RST: Prevalencia de un veterano[image: image2.jpg]



RST: Veteran's prevalence

M.Sc. Victoria Isabel Pérez Plana

SEGURMATICA, Cuba, victoria@segurmatica.cu

Resumen 

Durante el año 2008 se ha reportado internacionalmente la presencia del virus RST que afecta a sistemas GNU-Linux, cuya primera aparición ocurrió 6 años atrás. Debido a la rareza de este tipo de programas malignos en ese sistema operativo y por la importancia que tiene la seguridad informática como parte del proceso de migración a software libre que se lleva a cabo en Cuba, se decidió hacer un estudio a partir de la información disponible en Internet y un análisis detallado de su comportamiento. Como resultado se incluyó la identificación y descontaminación del RST en el SEGAV, software antivirus nacional creado en la empresa SEGURMATICA. En esta ponencia además se hacen algunas valoraciones con respecto a las causas del resurgimiento y las medidas a tomar para evitar ser afectados.
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Abstract 

This year 2008 have been reporting along world some RST virus presence in GNU-Linux systems, appeared 6 years ago for first time. This type of malware is rare in this operating system, and because security in computers is important as part of migration process to free software that have been making our country Cuba, it was decided to make a study from Internet information and a detailed analysis of behaviour. As a result, identification and desinfection of RST was included in SEGAV, that is a national antivirus software created by SEGURMATICA. In this paper we expose also some appreciation about causes of its revival and some rules to avoid it.
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1. INTRODUCCIÓN 

Los programas malignos que afectan al sistema operativo GNU-Linux son solo una pequeña parte de los que se encuentran activos en este momento. El uso de este sistema operativo a nivel empresarial es fundamentalmente en servidores, aunque se está ampliando poco a poco su uso también como sistema de escritorio. Es importante tener en cuenta la seguridad informática al usarlo, y como parte de ella el tema de los programas malignos, a pesar de que no son una gran amenaza cuando se compara con lo que afecta a Windows.

Durante el segundo trimestre del 2008, en varios sitios de Internet [1] se publicó una referencia a informaciones divulgadas por la empresa antivirus Sophos, acerca de la reaparición de un virus para el sistema operativo GNU-Linux, el conocido RST, en su variante B. Este tipo de noticia, si bien llama la atención por lo poco común, también es causa de polémica, tanto de quienes defienden un sistema operativo que consideran más seguro y menos vulnerable al ataque por parte de programas malignos, como de aquellos que insisten en que la seguridad informática es algo a tener en cuenta independientemente del sistema operativo. Y resulta que ambos partidarios tienen razón. Pero por otra parte, ¿cómo es posible que un virus cuya aparición se remonta a seis años atrás, pueda estar activo aún cuando prácticamente casi todos los antivirus son capaces de reconocerlo?

Esta contradicción nos motivó a hacer un análisis del caso en cuestión, teniendo en cuenta la importancia que reviste el tema de la seguridad informática en la coyuntura actual y los pasos que se están dando en Cuba en el sentido de la migración hacia el Software Libre (particularmente al sistema operativo GNU-Linux) en las principales empresas y organismos de la administración central del estado.

La noticia de Sophos hacía referencia al hecho de que el Sistema Operativo GNU-Linux no es inmune a los virus, a pesar de que estos son una rareza. Y que por otra parte se habían encontrado ficheros infectados con dicho virus en varios servidores empleados como honeypots. También haciendo una revisión en el sitio de TrendMicro [2], en la página correspondiente a las estadísticas, en el gráfico se puede observar la incidencia durante este año de un cierto número de ataques a sistemas GNU-Linux con este virus (ver Figura 1).
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Fig. 1: Reportes del RST.B según TrendMicro

La empresa SEGURMATICA brinda servicios de Consultoria en Seguridad Informática en Cuba. Entre otros productos y servicios que brinda, se encuentra el SEGAV, que es un antivirus de producción nacional, el cual identifica y descontamina todos aquellos programas malignos cuya presencia ha sido reportada dentro del país. Adicionalmente identifica también una parte de los programas malignos de mayor incidencia internacional aunque no haya sido conocida oficialmente su presencia en Cuba. Como parte de esta estrategia y teniendo en cuenta la prevalencia del RST y los antecedentes mencionados, se decidió acometer el estudio del mismo y la inclusión de la identificación y la descontaminación en el SEGAV.

2. METODOLOGÍA 

2.1 Elementos generales 

Primeramente se decidió confeccionar un plan para hacer el estudio del problema, de manera que se definieron las siguientes tareas:

· Recopilar la información disponible en Internet sobre dicho programa maligno: sus variantes, fecha de aparición, características, etc. 

· Obtención y análisis de las muestras: pruebas de ejecución y estudio de las características de la infección y propagación.

· Introducir la identificación y descontaminación en el SEGAV.

· Análisis de las causas de la prevalencia a nivel internacional.

A continuación describiremos de forma resumida el resultado de cada una de estas tareas planteadas.

2.2 Características del RST

Veamos de manera general cuales son las características de este virus a partir de la información obtenida en las búsquedas realizadas en Internet [3]-[8]. La aparición de la variante A fue reportada por primera vez en Septiembre del 2001 [9], y la variante B en Enero de 2002 [10]. Su nombre viene dado por el hecho de que tiene una clasificación dual por ser un virus que altera ficheros ejecutables de GNU-Linux (formato ELF) y también un caballo de troya (o troyano) de tipo backdoor (puerta trasera), el cual abre un intérprete de comandos (shell) remoto. Es por eso que se le denominó por las siglas RST, o sea, Remote Shell Trojan. El formato ELF (Executable and Linkable Format o Formato Enlazable y Ejecutable) tiene 2 versiones: 32 y 64 bits y es un formato estándar de fichero objeto portable compatible con varias arquitecturas y sistemas operativos (como GNU-Linux, FreeBSD y Solaris) [11][12].

Cuando un fichero infectado es ejecutado, se crea un proceso que intenta infectar todos los ficheros formato ELF en el directorio actual (working directory) y en el directorio /bin. Para esto resulta claro que debe tener permisos de escritura, lo que nos conduce a pensar que primeramente se debe obtener de alguna manera acceso como usuario root para hacer efectiva la infección. El hecho de intentar infectar la carpeta /bin está claro por el hecho de que allí se encuentran los ejecutables de algunos de los comandos más empleados desde la consola en Linux, tales como ls, cp, cat, ps, echo y otros. Los ficheros infectados no se reinfectan, pues el virus chequea si ya está infectado por él.

En cuanto al método de infección, se puede clasificar dentro del grupo conocido como virus de cavidad (cavity infector) [13]. En los ficheros de formato PE (ejecutables de Windows 32 bits) este tipo de infección aprovecha los espacios vacios o cavidades no utilizadas por este formato. Pero el formato ELF se caracteriza por tener cavidades muy pequeñas (muy pocos bytes), por lo que casi siempre los virus de este tipo requieren "abrir" una cavidad (denominada también "ventana") dentro del segmento donde está el código ejecutable, insertar el código del virus y "desplazar" hacia atrás el resto de los bytes del fichero, modificando adecuadamente las tablas de segmentos y de secciones (Program Header Table y Section Header Table). El más conocido de los virus de este tipo es conocido por Vit.4096, y al igual que otros de este tipo se inserta dentro de una sección determinada, aumentando su tamaño. Sin embargo, a diferencia de estos, las 2 variantes del RST se insertan entre el segmento de código y el segmentos de datos, pero de manera que esta parte del fichero no está dentro de ninguna sección. Esto es una de las técnicas de anti-traceo que emplea este virus, ya que con esto hacen inútil el uso de comandos como objdump para desensamblarlo. En el caso de la variante A, una parte del código (la correspondiente al backdoor) se coloca al final del fichero, por lo que resulta una combinación del método de cavidad con el método conocido como "appending" o agregado.

Luego de ejecutar la infección, la parte del código del backdoor se queda escuchando en el puerto UDP 5503 o mayor (en el caso de la variante A) o de cualquier puerto (variante B), por lo que no utiliza un solo puerto específico. Aunque recibe cualquier cosa por dicho puerto, solo ejecutará acciones si recibe paquetes modificados manualmente conteniendo la IP y el número del puerto del atacante que esté conectado, para lo cual se pueden usar varios programas cliente. Si es el caso, el backdoor establece una conexión TCP con el sistema del atacante, mediante la cual este tiene acceso a un shell en el sistema afectado con los permisos del binario infectado que se ejecutó. Uno de los datos que contiene el paquete UDP es un código que determina el tipo de acción que realizará el backdoor, que puede ser: 

a) Envio de un paquete con ciertos datos enviados como respuesta a la máquina del atacante, que le permiten conocer cuales son los sistemas infectados.

b) La ejecución de cualquier comando contenido en el paquete, utilizando /bin/sh (depende de los permisos que tenga el ejecutable infectado).

Ambas variantes intentaban acceder a un determinado sitio en Internet mediante una petición HTTP GET por el puerto 80 en ciertas direcciones IP, pero al parecer el fichero solicitado no se encontraba en ellas. Otra característica interesante es el hecho de que el virus chequea si con el proceso que lo contiene se está empleando la herramienta ptrace. Esto constituye otra de las técnicas anti-debugging que presenta este virus.

El código fuente de la gran mayoría de los virus para GNU-Linux se encuentra disponible en Internet. Es por esta razón y por la limitación en cuanto a infectar el directorio actual o solo alguna carpeta específica como /bin o /sbin (para lo cual requieren permisos de root), que se consideran pruebas de concepto (proof of concept). En cambio, el código fuente del virus-troyano RST no se encuentra disponible en ningún sitio conocido, por lo que podemos pensar que fue programado por su autor con objetivos bien específicos y malintencionados. 

2.3 Ejecución y análisis de las muestras

Se emplearon las muestras obtenidas de [14] y conocidas según la nomenclatura de Kaspersky Labs por:

· Virus.Linux.RST.A

· Virus.Linux.RST.B

· Virus.Linux.RST.C

Las pruebas se realizaron en una máquina real con RedHat Enterprise Linux 4, y en una máquina virtual con Mandrake Linux 10. Como parte de los análisis pudimos comprobar las informaciones recopiladas durante el paso anterior, pero también observamos algunos detalles que no encontramos presentes en ninguno de los documentos consultados.

Tal como aparece en la información consultada, el tamaño de los ficheros aumenta en 6973 bytes para la variante A y 4096 bytes para la variante B. El punto de entrada del fichero (entry point) se modifica para apuntar al código del virus. No se cambia la cantidad de segmentos ni secciones del fichero. En la variante A se modifica el campo EIPAD del header ELF, donde guarda el valor del desplazamiento en el fichero donde comienza el código ejecutable del troyano, que es igual al tamaño del fichero original más el de la ventana abierta para el código del virus.

A pesar de que se dice que intenta infectar todos los ficheros, en realidad no se infectan todos. Esto debe ser causado por las características del método de infección, y que se requiere que el fichero siga siendo funcional para que pase inadvertido al usuario.

No emplean ningún mecanismo para ocultar los ficheros infectados, pudiendo verse que cambia el tamaño y la fecha de modificación de los mismos. 

En el caso de la variante A, pudimos comprobar que los ficheros infectados son completamente funcionales, y ejecutan su función después de que termina el código del virus. Pero algunos de los ficheros infectados con la variante B, después de ejecutar el código del virus, se muestra en la consola el mensaje: Segmentation fault, y no se ejecuta el código original del fichero infectado. Esto probablemente es causado por el hecho de que el código del virus tiene errores, y no se realizan adecuadamente las modificaciones en las estructuras.

Otra característica que pudimos comprobar fue el chequeo del uso de ptrace. En este caso la información consultada refiere que se terminaba la ejecución. Sin embargo, en este caso además de mostrar un mensaje burlesco en la consola, se ejecutaba la infección de los ficheros en la carpeta actual y en /bin. Esta situación se da también con el comando strace, pues usa la misma funcionalidad del kernel para interceptar las llamadas al sistema (syscalls) [15][16]. Al desensamblar el código, notamos el uso de la llamada a la syscall correspondiente a ptrace (1Ah = 26), por lo que es de esta forma que realiza dicha acción. También observamos el empleo de una cantidad numerosa de llamados a la interrupción 80h (mediante el cual se hacen los syscalls) en ambas variantes: 78 en la A y 65 en la B. Esto sumado a la ausencia de llamados a otras funciones del sistema operativo como se puede observar al analizar cualquier ejecutable ELF cuyo código es generado cuando se emplea el compilador de lenguaje C (gcc), nos permiten intuir que el código fuente fue escrito en ensamblador. Esto es muy común entre los otros virus cuyo código puede encontrarse en Internet, sin embargo muchos de los gusanos y troyanos son escritos en lenguaje C u otros lenguajes de alto nivel como Perl o Python, además del uso de los intérpretes de comandos (shell scripts) como sh y bash.

En el caso de la variante C pudimos comprobar que se trata del mismo código del virus de la variante B, pero cuando infecta un fichero ELF comprimido con el compresor de ejecutables UPX (Ultimate Package for eXecutables) [17] en las versiones 1.05, 1.06, 1.07 o 1.20. La variante A no infectó los ficheros ELF comprimidos con UPX. Estos ficheros infectados tampoco se ejecutan, pero en este caso el intérprete de comandos muestra el mensaje: "cannot execute binary file". Esto debe ser causado por el hecho de que los ficheros comprimidos con UPX tienen una cierta estructura, que al no ser restaurada por el virus, la rutina del compresor no encuentra adecuadamente los datos a descomprimir. Notamos también que algunos de los cambios en las estructuras de los ficheros infectados son diferentes cuando se trata de ficheros comprimidos con UPX que cuando son ficheros sin comprimir. Por ejemplo: aumenta en 4096 el valor del campo e_type del ELF header. Este campo define el tipo de fichero ELF: ejecutable, objeto compartido (shared object) u objeto relocalizable (relocatable object), y puede ser causa del error de ejecución.

3. RESULTADOS 

Como resultado del análisis de las muestras y las pruebas de ejecución realizadas, se introdujo en el mes de Septiembre de 2008, la identificación y descontaminación en el SEGAV del virus-troyano RST, en sus variantes A y B. La variante B incluye la identificación y descontaminación de ficheros ELF comprimidos con cualquier variante del compresor UPX que hayan sido infectados. Esto se realiza tanto en la versión del producto para Windows como para Linux, ya que el motor antivirus es el mismo para ambos casos.

4. DISCUSIÓN 

A partir de las informaciones obtenidas y los análisis y pruebas realizadas, llegamos a la conclusión de que, de manera general, la aparición de este programa maligno en una máquina se debe a la presencia en el sistema de alguna vulnerabilidad que permita a un atacante remoto tomar el control como usuario root. Es importante conocer que no depende de una vulnerabilidad específica, lo que lo hace prevaleciente y activo en todo momento. Pudiera afectar también sistemas Unix como FreeBSD que tengan activada la compatibilidad con binarios GNU-Linux. Aunque en algunas de las referencias se hace mención a su posible llegada como adjunto en un correo, esto nos parece poco probable, dada la poca costumbre entre los usuarios y administradores de GNU-Linux de compartir ficheros ejecutables que no sean procedentes de los repositorios de la distribución que emplean, o su obtención a partir de compilar el código fuente.

Debe prestarse mayor atención a la componente backdoor de este virus, ya que la máquina afectada puede ser empleada para realizar actividades de intrusión tales como ataques DoS, enviar spam, etc, a otras máquinas tanto en la red interna como externa. También se puede extraer o destruir información sensible de la máquina. La forma de ataque más probable es la utilización del RST para asegurarse de poder tomar el control de la máquina en varios momentos posteriores al ataque inicial, para realizar otras actividades con ella en beneficio del atacante y no para destruir la información contenida en ella. En este caso los servidores parecer ser el blanco más codiciado para estos fines.

En caso de que se detecte una máquina afectada por este virus-troyano, se deben revisar las políticas de seguridad establecidas en la misma, además de corregir cualquier vulnerabilidad que permita escalada de privilegios o acceso como usuario root y aplicar las actualizaciones correspondientes, fundamentalmente en servidores. Los atacantes no pueden establecer comunicación con el backdoor si mediante el empleo de un cortafuegos (firewall) se hace un filtrado de paquetes y se impide la entrada de tráfico UDP desconocido por cualquier puerto. Si se emplea alguna herramienta de administración de tipo IDS (Sistemas de Detección de Intrusos o Intrusion Detection System) basada en sumas de chequeo (checksum, ej: MD5, SHA1) tales como Tripwire o Aide, se puede identificar fácilmente cuales son los ficheros ELF ejecutables alterados, ya que se cambia su tamaño y contenido, además de la fecha de modificación. La revisión debe hacerse fundamentalmente en el directorio /bin (que es revisado particularmente por el virus) y otros que usualmente contienen ejecutables y que pudieran en determinado momento ser afectados por ser el directorio de trabajo. Adicionalmente, se puede detectar la presencia del backdoor residente en memoria debido a que el proceso se ejecuta con el mismo nombre del fichero infectado y puede verse con comandos como pstree o ps aux la presencia de procesos no esperados (ej: ls, cp, mv, etc).

5. CONCLUSIONES 

A partir de las experiencias obtenidas con este trabajo, podemos considerar que los aspectos más importantes a tener en cuenta con respecto a este  programa maligno y en general con aquellos que afectan el sistema GNU-Linux son:

· Los troyanos son el tipo de programas malignos de los cuales se puede esperar mayor cantidad de posibles ataques, siendo necesario el uso de otras programas además de los antivirus para evitarlos, como son los cortafuegos (firewall), Sistemas de Detección de Intrusos (IDS) y otras herramientas de seguridad.

· Configurar adecuadamente los programas y servicios instalados, o sea, no dar más permisos de los que se necesiten.

· Mantener actualizados y aplicar los parches de seguridad que sean publicados, tanto de los componentes del sistema operativo como de otros programas de terceros. 
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